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WASPADA KEJAHATAN
SIBER “SIM SWAP”

Kartu SIM (SIM Card) adalah chip memori
portabel kecil yang menyimpan informasi
tentang pengguna ponsel. Namun,
seringkali terjadi tindak kejahatan siber
yang memanfaatkan SIM Card ini. SIM
Swap adalah salah satu tindak kejahatan
yang dilakukan dengan cara mengambil alih
SIM Card korban. Proses SIM Swap ini
biasanya dilakukan dengan cara
mengirimkan link yang nantinya akan
diakses oleh korban. Jika korban sudah
terjebak, maka tidak akan ada akses lagi.
Hal ini dilakukan untuk membajak akun-
akun perbankan atau sosial media yang
terhubung dengan nomor tersebut.
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MODUS SIM SWAP

1.Pelaku mencari informasi tentang korban.

2.Pelaku akan melakukan pergantian SIM Card melalui gerai
operator atau melalui SMS.

3.Pelaku akan menyelesaikan proses verifikasi dan kartu SIM
yang baru akan aktif sebagai pengganti kartu SIM lama yang
dimiliki korban.

4 Qperator seluler akan menonaktifkan SIM Card lama pada

korban dan mengaktifkan SIM Card baru pada pelaku kejahatan.

b.Setelah aktif, pelaku bisa menguasai akun-akun korban yang
terhubung dengan nomor tersebut.
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CIRI-CIRI NOMOR
TERKENA SIM SWAP

1.Nomor handphone tidak bisa berfungsi secara tiba-tiba,
hanya berfungsi jika menggunakan Wifi.

2.Tidak dapat menerima dan melakukan panggilan telepon.

3.Tidak bisa mengirim dan menerima SMS.

4 Tidak dapat mengakses aplikasi di smartphone Anda yang
memerlukan paket data.
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TIPS MENGANTISIPASI
SIM SWAP

1.Tidak memberikan informasi penting kepada orang lain seperti data
pribadi di media sosial, username, PIN, password dan kode OTP.

2.Mengaktifkan notifikasi perbankan melalui e-mail dan SMS.

3.Mengganti password secara berkala.

4 \Waspada ketika menerima link yang mencurigakan atau tidak dikenal.

b.Hindari panggilan yang tidak dikenal yang meminta data diri Anda atau
data sensitif lainnya.

6.Jika sudah terjadi SIM swap, segera hubungi operator seluler.
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